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Uvod
Kyberkriminalita a kybernetické Gtoky
jsou kazdym dnem castéjsi. Vice nez
polovina malych a stfednich podnikd
(SMB) uvedla, Ze se stala obéti
kybernetické kriminality. Kazdy den
se objevuji nové titulky o Unicich dat,
hackerskych Gtocich, kybernetickych
Utocich a rliznych formach trestné
¢innosti. V priizkumu se vice nez dvé
tretiny zacastnénych podnikd staly
obéti alespon jednoho kybernetického
Utoku, pficemz jedna tretina zazila Gtok
v poslednich 12 mésicich.

66 % malych podnikd
se velmi obava
kybernetickeho
bezpecnostniho rizika.

Kyberkriminalita predstavuje pro
podniky vyznamnou hrozbu. Miize

vést k naruseni provozu, Uniku
obchodnich udajt, udaji o zakaznicich,
neopravnénému pristupu a dalsim
problémdm. Primérné naklady na
naruseni bezpecnosti dat Cini zavratnych
149 000 USD. Kromé toho se 80 % SMB
obava, ze se v pfistich Sesti mésicich
stanou ter¢em kybernetické kriminality.
Kybernetické Gtoky navic zlistavaji
problémem at uz mluvime o cloudu
nebo o e-mailech.

Mnoho vladnich instituci preslo na
cloud, ale hledaji lepsi zptsoby ochrany
svych dat. Soucasti toho je i posileni
spoluprace mezi zpravodajskymi
sluzbami a organy ¢innymi v trestnim
fizeni po celém svété v boji proti trestné
¢innosti.

Obliba chytrych telefon(i a zvySené
pouzivani aplikaci pfedstavuiji

také vyznamné riziko pro mobilni
bezpecnost. Spotrebitelé pouzivaji
aplikace k zadavani citlivych informacdi,
jako jsou osobni, finan¢ni a bankovni
udaje. Tyto aplikace se budou muset
vyvijet s novymi technologiemi tak, aby
se dokazaly branit dtokdm a Unikim
dat.

Navic se stdle vice aplikaci presouva

Procento organizadi, které
NEMAJI nasazena tato kriticka
kyberneticka bezpecnostni feseni

5 6% S/ber security expert v organizaci

5 2% \.ncident response plan

5 1 % Cyber security pojiéténi [v CR problematické]
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4500 Sprava a fizeni dokument(i
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3 7\% Ochrana sité

3 —I % Bezpecnost e-mailli
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51 % malych
podniku tvrdi, ze
na kybernetickou
bezpecnost nevyclenuje
zadny rozpocet.
L d

do cloudu a Utocnici se stale [épe
vyhybaji odhaleni pomoci standardnich
bezpecnostnich systémd a protokold.
Siteni ransomwaru a kradeze citlivych
dat jsou na vzestupu, protoze
organizacni data se dostavaji mimo
kontrolu spole¢nosti.

Z jednoduchého malwaru se
ransomware stal sofistikovanéjsim

a Ucinnéjsim. Kyberzlocinci se nyni
zaméfuji na mistni zalohy, jejich
kompromitace znemozfuje snahu
bezpecnostnich pracovniki o obnoveni
zasifrovanych dat.

Tato hrozba se jiz neomezuje pouze
na mistni sité, ransomwarové ttoky
z(stavaji problémem i v cloudovych
prostredich.

E-mail zGstava nejoblibenéjsi metodou
kyberzlocinc. Vice nez 91 % Utokd je
iniciovano e-mailem. Tradicni antivirové
programy nedokdzou rozpoznat
phishingové utoky pouzivané hackery.



Vyuzivani MSP
organizacemi

14% 5%
NEVYUZiVA NEVYYZiVA
ALE PLANUJE A NEPLANUJE

MSP - Managed Service Provider
Poskytovatel spravovanych IT sluzeb

Skodlivy software mize byt do systému

dorucen a spustén bez védomi uzivatele,

atoina dlouhou dobu.

Je tfeba zvysit tempo vyvoje
komplexnich feseni kyberkriminality.
Ve vyse uvedeném priizkumu se 75 %
podnik domniva, Ze je treba klast vétsi
dliraz na prevenci kyberkriminality.

Mezi skutecnosti a ocekdvanim je
vSak velky rozdil. Vétsina podnikd je
nedostatecné kvalifikovana, pokud jde
0 aspekty kybernetické kriminality. To
vytvafi nepfiznivou situaci, protoze
organizace nejsou schopny se pred
kyberzloc¢inci chranit.

Zde se stava klicovou role poskytovatel(

spravovanych [T sluzeb (MSP).
MSP mohou malé a stiedni podniky
nasmérovat na spravnou cestu

a pomodi jim chranit se pred zvySenym
vyskytem kyberkriminality. MSP
mohou klienty informovat o potiebé
komplexniho bezpectnostniho feseni

a 0 vyvoji prostiedi kyberkriminality.
MSP by také méli malym a stfednim

podnikdm poskytnout kompletni soubor
bezpecnostnich feseni, aby mohly zistat

chranény a minimalizovat rizika.

MSP mohou pomoci preklenout
mezeru mezi soucasnou Urovni ochrany
a optimalni drovni, kterou si podniky
preji. Podniky si tuto skutecnost
uvédomuiji a spojuji se s MSP, aby

eliminovaly kybernetické utoky a hrozby

a predchazely jim.

Osm z deseti dotazovanych malych
a strednich podnikd spolupracuje

s MSP a ¢tyfi z nich chtéji i nadale
spolupracovat se svymi soucasnymi
bezpecnostnimi partnery. Tfi z
deseti firem planuji v nasledujicich
mésicich prejit k jinému MSP. 12 %
malych a stiednich podnik(, které
nespolupracuji s MSP, planuje béhem
pristich dvanacti mésic(i navazat
polupraci s MSP.
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9 210 zaméstnanct tvrdi, ze
by jejich organizace zvazila
prechod k novému MSP,
pokud by nabizel feseni, které
by splnovalo jejich potreby.
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Na otazku, jaky
Drinos ocekavaji

od vyuziti MSP,
odpovedelo padesat
procent malych a
strednich podnikd,
e VYSsi bezpecnost,
atoiv pripade,

ze kybernetickou
bezpeCnost zajistuji
externe.

MSP mohou byt idealnim partnerem
pro SMB v boji proti kyberkriminalité,
protoze 62 % spolecnosti nema
potiebné vlastni kompetence.

Spravované IT tymy mohou vyvinout
a zavést bezpecnostni opatfeni

a dokonce i rozvrhnout plan obnovy
pro pfipad pravdépodobnych utoka.
MSP pomahaji organizaci udrzet

si prehled o trendech v oblasti
kybernetické bezpecnosti a umozriuji
ji s plnou jistotou Celit vyvijejicim se
kybernetickym hrozbam.

Spoluprace s MSP (nebo MSSP) miize
pomoci ochranit firmu nebo organizaci
pred hrozbami nebo Utoky a je ¢asto
nejlepsi volbou pro malé a stredni
firmy, které se tak mohou vice vénovat
inovacim + r{istu a méné ¢asu vénovat
IT a kybernetické bezpecnosti.



PHISHING & SPEAR [CILENY]
SPEAR PHISHING PHISHING PHISHING

Spear phishing neboli cileny phishing /s eeeeeeeeeeeeeeeeeeeeeeeiiiiiinninnnnnnnneeneeeeeeeeeeeeeeecceccccccccccccne
spociva v zasilani e-mailli se .

Skodlivymi pilohami, jejich? cilem je /PUSOB

kradez osobnich Udajt. Phishingovy ¢~ . —

Utok mize také vést obét na | Spray & Pray (nahoda) j C Cileny dtok j
nelegalni webové stranky, které M~

ukradnou hesla, tidaje o kreditnich | LEN |

kartach, obchodni informace o . % (— w
a dalii citlivé ddaje. Phishingovy f Siroké & Konkrétni zaméstnanec
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Utocnici vyuZivajici phishing si HACKING UROVEN
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pedebgl e de kel Ne ptilis R CVyiaduje pokrocilé technikyj
se za dlvéryhodny zdroj, o kterém .. ,
obé&ti méné pochybuiji. Uto¢nici [ sofistikovand
také pouzivaji personalizované ~
zpravy, diky nimz e-maily vypadaji U TOK

relevantné a dlivéryhodné. — L _ ) N s )
V disledku toho mize byt pro malé | Bézné odhalitelny J C Obtiznéjsi odhalen j
a stfedni podniky narocné chranitse =

pred Utoky typu spear phishing. “i N {
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PRUMERNE NAKLADY
.» NA DDOS UTOK

$20-40K

Hackefi aktivuji “zombie”
na napadnutych pocitacich
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DISTRIBUOVANE
ODEPRENI
SLUZBY (DDOS)

Distribuované odepfeni sluzby
(DDoS) je Utok, ktery je zaméren

na zdroje serveru, sité, webové
stranky nebo pocitace s cilem
vyfadit je z provozu nebo narusit
jejich sluzby. Utoky DDoS maji
zpravidla hostitelsky systém, ktery
napada dalsi pocitace nebo servery
pfipojené k siti.

Utoky DDoS pretézuiji systém
neustalymi pozadavky na pfipojeni,
oznamenimi a provozem. V ddsledku
toho systém odmita pozadavky na
sluzby legitimnich uzivateld. Utoky
DDoS nepfinaseji pfimy prospéch
Utocnikovi, protoze nekradou zadné
informace, pouze ,,zatézuji” systémy,
takze nemohou spravné fungovat.
Utoky DDoS nicméné mohou byt pro
podniky Skodlivé, protoze mohou
zastavit provoz a zpUsobit Skody,
které Casto dosahuji az statisic(i
dolard, napriklad v dlisledku

uslych pfijm0, ztraty produktivity

a poskozeni dobrého jména.

Mezi lednem 2020 a
breznem 2021 se

pocet DDoS utokii
zvysil 0 55%




MAN-IN-THE-
MIDDLE (MITM)
UTOK

K Gtoku MitM dochazi, kdyz se
hacker vlozi mezi komunikaci klienta
a serveru. Zde je pfiklad Utoku typu
man-in-the-middle:

Session Hijacking

Kyberzlocinci pouzivaji tinos relace,
aby ziskali kontrolu nad relacemi
obéti a ziskali pristup ke zdrojim
nebo datlim. Nejbéznéjsi metodou
je podvrzeni IP adresy, kdy Uinosce
pouZije IP adresu dlvéryhodného
klienta, aby mohl vyuzivat
neautorizované sluzby serveru nebo
aplikace.

Vice nez jedna
z peti malych firem
nema vibec zadny
security plan.

KROK 1: Zachyceni [tnos] session [relace]

Session [relace]

SERVER

UTOCNIK

PROCENT WEBOVYCH
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KROK 2: Presmérovani komunikace pres utocnika

oBET
‘ﬁ’ Odpojeni
& SERVER

Kompromitovam]nk
Zkopirovany provoz

K MitM UTOKUM

UTOCNIK

SERVERU JE ZRANITELNYCH



Makroviry
Makroviry se zaméfuji na inicializacni
sekvendi aplikace a ohrozuji tak

programy jako je Microsoft Excel nebo
Word.

Trojské koné

Trojské koné jsou nereplikujici se viry,
které ziskavaji neopravnény pristup do
systému. Trojské koné se Casto maskuji
do podoby legitimniho softwaru.

Napadeni systému nebo

spoustéciho zaznamu

Tyto viry se pfipojuji ke spustitelnym
kodlm umisténym v zavadécich

¢astech disku. Viry infikujici zavadéci
zdznamy se mohou pfipojit k hlavnim
zavadécim zaznamUm pevného disku a
dokonce i k zavadécim sektordm USB
flash diskd. Tyto viry se inicializuiji, kdyz
nékdo spusti systém pomoci napadeného
disku nebo jednotky.

Polymorfni viry

Polymorfni viry se replikuji donekonecna,
aby sabotovaly systémy. Pokazdé
pouzivaiji dynamické Sifrovaci klice, aby
se vyhnuly odhaleni.

Skryté [Stealth] viry

Stealth viry se skryvaji pod rouskou
systémovych funkdi.

r

Souborové viry

Souborové viry nachazeji cestu do
systému prostrednictvim spustitelnych
kadi jako jsou pripony .exe. Virus

se stane aktivnim, kdyz pristoupite

k souboru .exe nebo spustitelnému kédu.

Logické bomby

Logické bomby jsou ¢asti Skodlivych
kad, které se inicializuji pri splnéni
predem definovanych podminek.
Utocnici mohou logické bomby
naprogramovat tak, aby slouzily

k rGznym acellm.

Cervi

Cervi nepottebuji hostitelsky soubor, aby
se mohli Sifit v siti nebo systému. Jsou to
samostatné formy vir(G.

Droppery

Droppery pomahaji virim najit cestu do
siti a systémd. Vétsinou vas antivirovy
program droppery nezjisti, protoze
neobsahuji Skodlivy kod - pouze k nému
vedou!

Ransomware

Ransomware m(ize mit podobu
jakéhokoli viru, ktery drzi data obéti jako
rukojmi za vykupné. Utoky ransomwaru
Casto zasifruji data nebo soubory

a pozaduji penize vyménou za desifrovaci
klice.

1

66 dnu

Pocetni dni nutny na odhaleni kyber utoku

MALWARE UTOK

Malware neboli skodlivy software
je urcen k ohrozeni systému za
urcitym Ucelem. Uzivatel si m{ize
nevédomky stahnout malware,
ktery infikuje systém a Sifi se dal.
Malware mize byt navrzen tak, aby
se choval mnoha zpUsoby, stejné
jako software. Mezi oblibené typy
malwaru patfi napr:

1.
2.

w

4
5
6.
7.
8
9

0.

. Polymorfni viry
. Stealth viry

. Cervi

Makroviry

Trojské koné

Napadeni systému nebo
spoustéciho zaznamu

Souborové infikatory
Logické bomby

Droppery
Ransomware

600%

Narudst Kyber
kriminality diky
COVID-19 pandemii



DRIVE-BY UTOKY

Utoky typu drive-by nebo drive-by
downloads predstavuii infikovani
pocitate malwarem, kdyz uzivatel
navstivi skodlivé webové stranky.
K ttokim typu drive-by dochazi
bez védomi uzivatele. Ke stazeni

a spusténi malwaru v pocitaci miize
stacit pouha navstéva infikované
weboveé stranky.

Utoky také probihaji na pozadi

a nejsou pro uzivatele viditelné.

V dlisledku toho nelze podniknout
zadné konkrétni kroky k identifikaci
nespravnych kod. Pouze proaktivni
pristup m(ize podnikdim pomoci
chranit se pred dtoky typu drive-by.

POLOVINA
vsech kyber-utoki je
konkrétné cilena na
malé firmy

OBET

Reverse Shell
k Utocnikovi

UTOCNIK

Navstéva skodlivé webové stranky
< N

WEB SERVER
(Kompromitovany)

MALWARE
SERVER

92 PROCENT

malwaru je doruceno e-mailem.



V 2018 HACKERI UKRADLI| U1K N4

Utoky na hesla umozuijt
kyberzlo¢inclim ziskat neopravnény
pristup k uzivatelskym Gctdm

) a sitim. Nékdo ve vasi kanceldfi
mize heslo jednoduse uhodnout
a4 nebo se rozhlédnout po vasem
stole a ukrast ho. Proto se vzdy
doporucuje hesla nezapisovat.
Uto¢nici mohou také $pehovat vasi
sit, pouzivat desifrovaci nastroje
a hrubou silou prolamovat vase
hesla.

Pred utoky na hesla vas mize
zachranit fada bezpetnostnich
opatreni. M{Zete nastavit systém
tak, aby po nékolika Spatnych
heslech zablokoval ucty. Pouzivani
dvoufazového ovérovani je také
vynikajicim zplisobem, jak ochranit
své Ucty pred zvédavyma oima.

98 PROCENT

73 PROCENT REEESSERCE

hesel je duplicitnich. na Social engineering.




T F pojSTENI KYBERNETICKYCHRIZIK ¥

KDO NALETI NA PHISHING? Pojiéténi abvykle kryje 53 % vykupného, pokud je

Prdmeérna mira selhani, podle oddéleni

zaplaceno
L ol kL d
17%
14% ) .
Kryté Nekryté
1% 12% pojistovnou pojistovnou
4)
8% 590/0 41 /0
7%
Nakup IT Finance Marketing Management  Facility

F MiRA OPAKOVANEHO POUZiVAN{ HESEL ¥
HIdSené opakované pouziti hesel zaméstnanct

v jednotlivych odvétvich
kL ol

83%
7%

Software Vefejny sektor Vzdélavani Zdravotnictvi
a Technologie
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KDO BYL NAPADEN V ROCE 2021? PRUMERNA VYSE VYKUPNEHO

6 nejcastéji napadanych sektor( v roce 2021 82% narUst typické skutecné vyplacené castky v roce 2021
kL d kL ol
$600,000.00
Zdravotnictvi 238
$500,000.00
Finance & Pojisténi 194 $400,000.00
Informacni odvétvi 180 $300,000.00
$200,000.00
$100,000.00
2019 2020 2021
| S "1
ZABEZPECENI CLOUDU
73 % firem je velmi az extrémné znepokojeno
kL ol
32%
2o
10/0 .
Nejsou viibec znepokojeni Extrémé znepokojeni
I Nejsou vibec znepokojeni [l Lehce znepokojeni [ Mirné znepokojeni Velmi znepokojeni Extrémné znepokojeni




5 klicovych prvkd
efektivniho programu
kybernetické
bezpecnosti:

1. Utok uéi obranu

Poznatky ze skutecnych atoka, které ohrozily
vas systém, mohou vést k Ucinné a praktické
obrané. Pro dosazeni nejlepsich vysledkd by
vase obrana méla byt postavena pouze na
kontrolnich prvcich, které se osvédcily pfi
prevenci skutecnych Utoka.

2. Stanoveni priorit

Firmy by se mély zaméfit pouze na kontroly,
které mohou co nejefektivnéji snizit riziko

a ochranit organizaci pred nebezpecnymi
kybernetickymi hrozbami. Kontroly by také
mély byt dobre proveditelné, aby je bylo
mozné implementovat do IT prostredi.

Dilci kontroly, které je treba zavést, mlzete
urcit na strankach CIS Implementation Groups.

3. Méreni a metriky

Méli byste mit zavedené standardni metriky
nebo klicové ukazatele vykonnosti, aby
vSechny zdcastnéné strany jako jsou IT
vedouci pracovnici, Urednici a auditofi méli
stejny pohled na véc. Metriky jsou nezbytné
pro sledovani Ucinnosti vasich bezpecnostnich
opatreni a pro jejich zlepSovani.

4, Pribézna diagnostika a prevence
Vzdy byste méli byt proaktivni a sledovat
ucinnost svych bezpecnostnich opatieni.
Pripadné problémy je treba resit co nejdrive,
aby byla zajisténa integrita nasledujicich
opatrent.

5. Automatizace

Automatizace pomaha podnikiim zajistit
soulad s kontrolnimi mechanismy a ziskat
Skalovatelny a spolehlivy zptisob boje proti
kybernetickym hrozbam. Automatizace také
zvysuije efektivitu a Setfi ¢as i praci.
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CIS Controls™ je soubor
osvedcenych bezpecnostnich
postupd, ktere pomahaji
podnikum minimalizovat rizika
a chranit se pred nejcastejsimi
kybernetickymi utoky

a hrozbami.

Tyto postupy byly vyvinuty

a js0u udrzovany odborniky na
T a bezpecnost v Center for
Internet Security (CIS) a jsou
uznavany podniky a vladami po
celem svete.

Seznam Kontrolnich Mechanismu (CIS) P20



NIST Cybersecurity Framework

NIST Cybersecurity Framework umoziiuje  kybernetické bezpecnosti a objasnit jejich profil”, ktery obsahuje ¢innosti a cile

firmam a podnikim vyhodnocovat rizika, postoj véem zdi¢astnénym strandm. Urovné v oblasti kybernetické bezpe¢nosti, o které

se kterymi se setkavaji. Framework se také zndzorfuji stupen propracovanosti podnik usiluje. Poté mliZe organizace

sklada ze tifi ¢asti. pristupu k fizeni bezpecnosti. sestavit “Cilovy profil” nebo prejit na tzv.
baseline profil, ktery odpovida specifickym

Framework Core predstavuje fradu odkazt, = Framework Profily obsahuiji soubor potiebdm organizace v daném odvétvi.

vystupl a ¢innosti spojenych s aspekty vystupl, které podnik vybral z kategorii a

a pistupy ke kybernetické obrané. Urovné  podkategorif na zakladé svého hodnoceni Nakonec mize organizace vytvorit

implementace Frameworku pomahaji rizik a pozadavka. Organizace simohouna  realizovatelné kroky k dosazeni cilového

organizacim stanovit jejich pristup ke zakladé Frameworku vytvorit “aktualni profilu.
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CIS Controls™

(IS Controls™ je soubor 18 opatieni,

kterd tvori osvédcené postupy pro reseni
zavaznych Gtokd na systémy a sité.
Osvédcené postupy vypracovala skupina

IT odbornik( s dlouholetymi zkusenostmi
v.oblastikybernetické bezpecnosti. Pochazeji
Z fady odvétvi, véetné statni spravy, obrany,
zdravotnictvi, Skolstvi, maloobchodu, vyroby
a dalsich. CIS Controls jsou povazovany za
sbirku asvédcenych bezpecnostnich postupd
na mezinarodni Urovni.

V pribéhu let se na podniky zamérily riizné
formy kybernetickych dtokd. Patfi mezi né
Uniky dat, kradeze informaci o kreditnich
kartach, kradeze identity a dusevniho
vlastnictvi, odepreni sluzby, naruseni
soukromi a mnoho dalsich. Odbornici
vyvinuli fadu bezpecnostnich protokold,
které maji témto kybernetickym hrozbam
Celit a které se oznacuji jako kyberneticka
obrana.

IT odvétvi vyuziva k boji proti kybernetickym
hrozbam mnozstvi zdrojd a nastrojd.

K dispozici mame také rGizné technologie,
bezpecnostni kontroly, databaze
zranitelnosti, certifikace, Skolici materialy

a kontrolnf seznamy zabezpeceni. Mame
pristup ke studiim'azpravam, nastrojiim,
oznamovacim sluzbam a dalsim informacim,
které nas chrani pred jakoukoli formou
kybernetické hrozby. IT primysl je

také zavisly na radé predpist, security
framework( a bezpecnostnich pozadavk(
chranicich pred kybernetickou kriminalitou.

Pretizeni informacemi a technologiemi
vsak Casto vede ke zmatku. Konkurujici si
bezpecnostni opatieni a moznosti mohou
organizaci ochromit v tom, aby podnikla

potiebné kroky k boji proti kyberkriminalité.
V soucasné dobé se obchodni procesy
stavaji sloZitéjSimi spolu s rozsirovanim
mobilnich zafizeni a rozsifovanim zavislosti.
Technologicky pokrok ved| k Siteni dat
nékolika kanaly, a to i mimo organizaci.

V dlisledku toho se bezpecnost v tomto
propojeném svété zménila ze samostatného
problému na mnohostrannou hrozbu.

Primerne naklady na
Utok ransomwaru na
podniky.cinily

$133 000.

Tato situace vyvelava potiebu jednat jako
komunita a prijit s feSenimi a podporou pro
rlizna odvétvi, sektory a partnerstvi. Musime
vyuzit nase znalosti a pokrokové technologie
k vytvoreni reSeni, ktera resi klicové aspekty
pfistupu organizace k fizeni rizik. Takovy
pfistup bude krokem spravaym smérem

a pom0ze podnikdm ucinit spravné kroky k
reseni bezpecnostnich problémd. Nejlepsim
zplisobem, jak toho dosahnout, je fidit se
planem zasad, které organizacim pomohou
rozvijet jejich kybernetickou obranu

a bezpecnostni postupy.

(IS Controls™ byly vyvinuty na zakladé vyse
uvedenych zasad, aby pomohly organizacim
zaujmout komplexni pistup ke kybernetické
bezpecnosti. Plvodné byly vytvoreny

jako zakladni program, ktery ma pomoci
omezit nejasnosti a zaméfit se na zakladni
opatreni, ktera umoznuji podniku prekonat

kybernetické hrozby. Kontrolni mechanismy
jsou ze své podstaty cenné a poskytuji
organizacim Udaje a znalosti, které jim
umoznuiji zGstat ve stiehu, reagovat

a predchazet kybernetickym utok(m.

CIS Controls™ jsou vedeny celosvétovou
komunitou CIS®, kterd nabizi:

« Sdileny vhled do problematiky
kybernetické kriminality,
kybernetickych ttokd a hrozeb s cilem
zjistit pricinu problém a navrhnout
vhodna opatren.

« Dokumentace viech poZadovanych
schvaleni a distribuce kritickych
nastrojd.

« Sledovani specifik hrozby, vcetné jejiho
rGstu, zavaznosti a intenzity.

« Zdiraznéni vyznamu CIS Controls™ pro
zajisténi jejich souladu s'regulacnimi
ramci.

. Sdileni'znalosti, pracovnich-nastrojd,
preklad( a dalSich informaci.

«Redeni b&Znych hrozeb dFive, nez se
stanou vaznymi, a zavadéni plan(i jejich
reseni v ramci komunity.

CIS Controls se skladaji z wysoce funkéniho
souboru opatieni, ktera mohou organizace
implementovat, pouzivat a rozsifovat. Tyto
kontroly jsou také v souladu s vétSinou
platnych zakon( a bezpecnostnich opatreni
a jsou podporovany komunitou IT.

Nasim klientim pomahame sladit se s CIS
Controls™ a pomoci jim tak zabezpe(it jejich
podnikani.



Zasady ucinné
kybernetické obrany

Jak jsme jiz uvedli, existuje pét zasad
spolehlivého programu kybernetické
bezpecnosti:

Utok se stava zdrojem informaci
pro obranu: Vytvarejte ucinngjsi
bezpecnostni opatieni na zakladé
zkusenosti z minulych Gtok( a hrozeb.
Mély by se zvazovat pouze kontroly,
které se osvédcily jako ucinné.

Stanoveni priorit: Stanovte priority
kontrolnich mechanismd, které byly
v realném svété ucinné v boji proti
hrozbam. V Gvahu by se méla brat
také snadnost implementace.

Méreni a metriky: Méfeni a metriky

jsou nezbytné pro poseuzeni tcinnosti
bezpecnostnich opatieni. Umoznuji
také vsem zlcastnénym strandm

v bezpecnostnim tymu mluvit stejnym
jazykem.

Priibézna diagnostika a zmirfiovani
nasledki: Pravidelné testujte

a vyhodnocujte bezpecnostni
protokoly, abyste mohli zavést dalsi

kroky.

Automatizace: Automatizujte své
¢innosti v oblasti kybernetické
bezpecnosti, abyste zajistili shodu
s predpisy a ziskali spolehlivou

a Skdlovatelnou kybernetickou obranu.

Osvédcené postupy CIS Controls
pomahaji podnik{im celit
kybernetickym.utokdm a hrozbam

a predchazet jim. Kontroly jsou
rozdéleny do tfi kategorii - zakladni,
fundamentalni a organizacni kontroly.

IMPLEMENTACNI

SKUPINY

CIS chape, Ze ne kazda firma nebo organizace ma
prostredky, rozpocet nebo pozadavky na radné zavedeni
vsech doporucenych ochrannych opatreni.

V/ ramci boje proti kyber zlocinu jsou vsechna ochranna
opatreni pod kazdou kontrolou rozdélena do skupin
pro implementaci.

Kazda implementacni skupina navazuje na predchozi,
takze 1G2 zahrnuje vsechna ochranna opatreni z 1G1
a 1G3 zahrnuje vSechna ochranna opatreni z IG1i IG2.

Dobrym cilem pro organizaci nebo podnik jakékoli
velikosti je zacit s implementaci vSeho, co je soucasti
implementacni skupiny 1 (1G1).

Po implementaci vSech ochrannych opatreni 1G1 mohou
v zavislosti na pozadavcich a rozpoctu zacit
implementovat ochranna opatreni z implementacni
skupiny 2 (1G2).

Nakonec, opét v zavislosti na pozadavcich a rozpoctu,
mohou zacit implementovat ochranna opatreni
z implementacni skupiny 3 (1G3).



Kazda z 18 kontrol CIS ma fadu ochrannych opatreni, ktera jsou jeji soucasti. Celkem jich
je 153. Téchto 153 ochrannych opatreni je rozdéleno do tfi (3) skupin:

Implementacni skupina 1 (IG1) ma 56, Implementacni skupina 2 (IG2) ma 74 &
Implementacni skupina 3 (1G3) ma dalSich 23 ochrannych opatfeni.

Implementacni skupina 1 (1G1) - Zakladni kyberneticka hygiena

Ve vétsiné pripadu je podnik IG1 obvykle maly az stfedné velky a ma
omezené odborné znalosti v oblasti IT a kybernetické bezpecnosti, které
muZze vénovat ochrané IT majetku a personalu. Obvyklym ziajmem téchto
podnikd je udrzet provoz podniku, protoze maji omezenou toleranci

k vypadkim.

Implementacni skupina 2 (1G2)

Firma 1G2 obvykle zaméstnava jednotlivce nebo externi stranu, napriklad
poskytovatele spravovanych sluzeb (Managed Service Provider, MSP),
aby ji pomohli spravovat a chranit IT infrastrukturu. Tyto podniky maji
obvykle vice oddéleni s riznymi rizikovymi profily na zakladé pracovnich
funkci a poslani.

Implementacni skupina 3 (IG3)

Firma 1G3 obvykle zaméstnava specializované bezpecnostni odborniky;,
ktefi se specializuji na rtizné aspekty kybernetické bezpecnosti. Aktiva
a data podniku 1G3 obvykle obsahuji citlivé informace a ¢asto pod|éhaji
regulacnimu dohledu a dohledu nad dodrzovanim predpis.




01 - Inventarizace a kontrola

BEZPECNOSTNI

- L] L] A4 Vé
majetku podniku OPATRENI
Bezpecnostni opatieni celkem o 1G1 @ 1G2 @ [ckN 5/5 14 Vytvofenia udriovani
" podrobného podnikového
Aktivné spravovat (inventarizovat, sledovat a korigovat) veskera podnikova inventare majetku
’ p.23 73 T tidentifikace SRRRIEY
aktiva (zafizeni koncovych uzivatelli, vcetné prenosnych a mobilnich, sitova | 4,2 Rizeni neautorizovanych
zafizeni, nepocitacova zafizenifinternet véci (IoT) a servery) pfipojena prostredkd [zafizeni]
A -4 . v . . Y ; v / . , Y Zafizeni Ll
kinfrastrukture fyzicky, virtualné, vzdalené a v ramci cloudovych prostredi, SERTva—
abyste presné znali vsechna aktiva, kterad je tfeba v podniku sledovat AZtive Disco\,éry
a chranit. To také podporf identifikaci neautorizovanych a nespravovanych Zatizeni sle
— aktiv, kterd je tfeba odstranit nebo korigovat. W Pomipsimel Uil
(Dynamic Host Configuration
L Protocol) k aktualizaci
v . 1 inventare majetku podniku
o Proc je tato kontrola CIS kriticka? ZaFl’zenl’p oo
1.5 Pouziti pasivniho nastroje
. . y L , pro zjiStovani majetku
Podniky nemohou branit to, o ¢em tak, aby bylo mozné pouzit vhodné Zafizeni o
nevédi, 7e maji. Rizend kontrola viech bezpecnostni kontroly.
podnikovych aktiv hraje klicovou roli také o .
pfi monitorovani zabezpeteni, reakci na Externi Utocnici nepretrzité skenuji
incidenty, zalohovani a obnové systému. internetovy adresni prostor cilovych
Podniky by mély védét, ktera datajsou pro  podniki, at uz v p_rosfc,oracb Podmku{ n§b9
né kritickd a sprdvnd sprava aktiv pomize  V Q'PUd}J, a |dgnt|f|ku1| mozna pe/chra,nepa, )
identifikovat ta podnikovd aktiva, kterd zatizeni piipojena k podnikové siti. Utonici
tato kritickd data uchovavaj nebo spravuji ~ mohou vyuzivat nove nainstalovan, )
r = ale dosud bezpecné nenakonfigurovana
a nezaplatovana aktiva. Interné
neidentifikovana zafizeni mohou mit také
nedostatecné konfigurace zabezpeceni,
které je mohou ucinit zranitelnymi vici
malwaru zalozenému na webu nebo
e-mailu, a jakmile se tocnici dostanou
dovnitf, mohou vyuzit nedostatecnou
20 L J  konfiguraci zabezpeteni k priichodu siti.

4 vge o A4 1 2 3 4 5
Védeli jste, ze? S S
Témer 66 % IT manazer( ma nedplnou evidenci svého IT majetku. Znalost toho, jaké IT
vybaveni mate a kde se nachazi, je klicovou funkci. MGzeme vam pomaoci s Givodnim auditem 1= Typ majetku 4= Implementaéni Skupina 2
majetku a pribéznou spravou seznamu majetku. 2= Funkce zabezpeceni 5= Implementacni Skupina3

3= Implementacni Skupina 1




‘s | BEZPECNOSTNI | 02 - Inventarizace a kontrola
v/ 4 Y4 °
(= OPATRENI softwarového majetku
s 24 Vytvoreni a Gdrzba inventafe Bezpecnostni opatfeni celkem 1G1 1G2 @ 1G3 m
softwaru
Aplika ole o Ly - . Lo
z 2.2 Z:j;st: aktudini podpory Aktivné spravovat (inventarizovat, sledovat a kontrolovat) veskery
m autorizovaného softwaru software (OS a aplikace) v siti tak, aby byl nainstalovan a mohl byt
Aplikace olele spustén pouze autorizovany software a aby byl nalezen neautorizovany
m 23 ?ZZZEéaZ?nr;igustgg\Z,\?;’i”eho a nespravovany software a bylo zabranéno jeho instalaci nebo spustént.
P Aplikace o oo
2.4 \yuziti automatizovanych v - 1
nzstmjﬁ DI inventariz\a/d Proc je tato kontrola CIS kriticka?
softwaru
Aplikace i
2.5  Seznam autorizovaného Kompletni inventar softwaru je dilezitym Nékteri sofistikovani Utocnici vyuzivaji
softwaru zakladem pro prevenci Gtokd. Utocnici tzv. zero-day exploity, které vyuzivaji
c Aplkace. @D o o neustale skenuji cilové podniky a hledaji dosud neznamé zranitelnosti, na které
2.6 Seznam autorizovanvch zranitelné verze softwaru, které Ize jesté nebyla vyddana zaplata od vyrobce
* knihoven v vzdalené zneuzit. Pokud napriklad uzivatel  softwaru.
ks <Ts otevie Skodlivou webovou stranku nebo L o
Apliace . ; - prilohu pomoci zranitelného prohlizete, V zavislosti na zavaznosti exploitu mlze
2.7 Seznam autorizovanych skriptl | mize itognik tasto nainstalovat backdoor  Podnik zavést docasnd opatfeni na ochranu
Aplikace  @IZIEIED . programy a boty, které mu poskytnou pred utoky, dokud nebude vydana zéplata.
dlouhodobou kontrolu nad systémem. . , v o .
Utotnici mohou tento pFl'stug vyuzit Seraxa > ofh/yarovygh Pr ostredvkulje take
také k dalSimu pohybu po siti. Jednou guleZ|’Ea Prfc) ',df]nt'ftag fjbyltebcnycbl
z klicovych obran proti témto Gtokdm €zpecnostnich rizik. Fodnik by met
je aktualizace a zplatovani softwaru zkontrolovat inventar softwaru a zjistit, zda
Bez kompletniho soupisu softwarovych na podnikovych zarllzenlsh neni provozovan
prostredkd vSak podnik nemUze zjistit, zda slgftlwa,\ze, ]lgtery rjenllpotr,ebr]\v/ plgo, obchodni
mé zranitelny software nebo zda nedochazi ~ UC€'Y: Na Tiremni zarizeni muze vt
k potencialnimu porusovani licenci. napr!kled z vyroby namstaIIO\{an softvvvare, ,
ktery predstavuje potencidlni bezpecnostni
| kdyz zaplata jesté neni k dispozidi, riziko a nepfinasi podniku Zadny uZitek.
kompletni inventarni seznam softwaru Je velmi diileZité inventarizovat, pochopit,
umozniuje podniku chrénit se pred posoudit a spravovat veskery software
znamymi dtoky az do vydani zaplaty. pfipojeny k infrastruktufe podniku.
34 vge o v
1 2 . Vedéli jste, ze?
Typ majetis (TN o o o 56 % firem ovéruje aktualni stav majetku pouze jednou rocné, zatimco 10-15 % pouze jednou
za pét let. Pravidelna Gdrzba majetku a inventare je zasadni pro vedeni presné evidence.
1= Typ majetku 4= Implementatni Skupina2 M{izeme vam pomoci se spravou inventdre a kontroly softwaru.
2= Funkce zabezpeceni 5= Implementacni Skupina 3
3= Implementacni Skupina 1




03 - Ochrana dat BEZPECNOSTNI
Bezpecnostni opatieni celkem 1G1 1G2 1G3 OPATRENI
Vyvinout procesy a technické kontroly pro identifikaci, klasifikaci, bezpe¢né | 34 z;:;e\;‘yeg;f udrzovani procesu
i zpracovani, uchovavani a likvidaci dat. 5 Identifikace ) EIEIE
3.2 \Vytvoreni a udrzovani
— — inventare dat
Ya o [Projetato kontrola CIS kriticka? ) identifikace J IR
3.3 Konfigurace seznam fizeni
pristupu k datiim
Data jiz nejsou obsazena pouze v ramci Data musi byt vhodné spravovana po celou pata. @I o o e
podniku; jsou v cloudu, na prenosnych dobu svého zivotniho cyklu. 3.4 Pravidla uchovavani dat
— 0 Zvizenich koncovych uzivatel, kde ) o pata €D o ol
uZivatelé pracuji z domova a ¢asto jsou Tato pravidla ochrany osobnich ddajd 3.5 Bezpetns likvidace dat
o sdilena s partnery nebo online sluzbami, mohou byt pro nadnarodni podniky ) Dpta ™ . .
které je mohou mit kdekoli na svéts. Kromé  jakékoli velikosti komplikovand; existui e v
Gitlivych tdaj, které podnik uchovava véak zaklady, které se mohou tykat viech. | 36 Sifrovdni dat v zafizenich
[ P, e koncovych uzivatell
a které se tykaji financi, dusevniho G . S
vlastnictvi a tidajti o z3kaznicich, méige Jakmile dtocnici proniknou do podnikove s EEEID o -
@ existovat také fada mezinarodnich !nfragltruktur_y ,jednim z jejich prvnich dkold 3.7 Vytvorenia udrZovani systému
predpisti na ochranu osobnich tdaju. Je najit a oduglt d.a?a., Podniky si nemus! Klasifikace dat
Ochrana osobnich tdaji je stale dalesitéjzi PV vedomy, ze ditliva data opoustejijejich L dentificace JEIEID
a podniky se uti, e ochrana osobnich dajii  Prostredi, protoze nemonitoruji odliv dat. 3.8 Dokumentace datovych tok
se tyka vhodného pouzivani a spravy dat, Data (LLLLUIELD oo
nejen jejich sifrovani. 3.9 Sifrovani dat na vyménitelnych
médiich
Data QUEID) o o
3.10 Sifrovani citlivych dat pfi
r . | prenosu
pata EIED) o
311 Sifrovani citlivych dat
Data QUEID) o
3.12 Zpracovani a ukladani dat v
zavislosti na citlivosti
Data EIED) o
22 k ol 3.3 Nasazeni fedeni prevence tiniku
dat (DLP)
LN Ochrana J .
v guge o v 3.14 Protokolovani pristupu k
védeli ’ste, ze? citlivym datim
78 % malych firem, které uchovavaji cennd nebo citlivd data, je nesifruje, coz hackerdm Data °
usnadriuje pristup. V soucasné dobé jsou k dispozici nastroje a systémy, které mohou
nakladové efektivné spravovat ochranu a Sifrovani dat v organizacich.







| VAM MUZEME
POMOCI

Pomuzeme vam zorientovat
se ve slozitem svete IT

a kyberneticke bezpecnosti,
abyste mohli lepe chranit sva

data a podnikani.
kL ol

PROMLUVTE SI S NAMI
JESTE DNES!

Y. (+420)777-800-167
24 help@ict-group.cz

&5 ict-group.cz

ZDROJE:

Pokud neni uvedeno jinak, viechny statistiky pochazeji z nasledujicich zdrojt:
- PurpleSec 2021 Cybersecurity Statistics

- Verizon 2019 Data Breach Investigations Report

- Cyber Rescue Alliance - Cyber Insights of 2021 Report

- FBI 2020 1C3 Annual Report
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