
Pokročilé
zabezpečení
zařízení

Chraňte své počítače a data před
malwarem, viry a kybernetickými
útoky pomocí pokročilého
zabezpečení koncových bodů.
Dnešní nejnovější technologie
(která nahradí vaše zastaralé
antivirové řešení) chrání před
hrozbami založenými na souborech
a skriptech a dokáže dokonce vrátit
zpět útok ransomwaru.

Aktualizace

Používejte unikátní a silná hesla.
Tyto hesla si ukládejte do správce
hesel jako je např.: Bitwarden,
Passbolt a další. Nezapomeňte také
používat MFA (více faktorové
ověřování) kdekoliv, kde je to
možné. 
 

Školte své zaměstnance! Poučte je
o zabezpečení dat, e-mailových
útocích a o vašich zásadách 
a postupech.
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POSOUZENí
bezPEčNOSTI

Je důležité nastavit si základní
bezpečnostní úroveň (baseline) 
a odstranit stávající zranitelnosti.
Kdy jste naposledy udělaly 
posouzení bezpečnosti?

SPAM
EMAIL

Zabezpečte si e-mail. Většina
útoků začíná právě e-mailem.
Pomůžeme vám vybrat službu,
která omezí spam a sníží riziko
vystavení útoku.

Bezpečnost
hesel

školení
zaměstnanců

Více faktorové
ověřování 

Používejte MFA  (více faktorové
ověřování) kdykoliv jen můžete, včetně
vlastní sítě, bankovních webů, aplikací 
a i sociálních médií. MFA přidává další
vrstvu ochrany, která zajistí, že při
prolomení hesla nemá útočník přístup 
k vaším datům.

FIREWALL

Zapněte funkce detekce narušení a
prevence narušení. Odesílejte soubory
protokolu do spravovaného systému
SIEM*. A pokud váš IT tým neví, co to
je, zavolejte nám ještě dnes!

*Platí pouze pro větší firmy a korporace

Udržujte všechny operační systém a
aplikace aktualizované. Prostřednictvím
automatizace poskytujeme službu
"critical update", která chrání vaše
počítače před nejnovějšími známými
útoky. 

MONITORING
darkwebu

Když budete v reálném čase vědět, jaká
hesla a účty byly zveřejněny na Dark
Webu, budete moci proaktivně
předcházet narušení bezpečnosti dat.
Prohledáváme Dark Web a přijímáme
opatření na ochranu vaší firmy před
ukradenými přihlašovacími údaji, které
byly zveřejněny k prodeji.

šifrování

Šifrování dat je účinným
opatřením v boji proti
ransomwaru. Když jsou data
šifrována, útočníci k nim
nemohou získat snadno přístup. 

zálohování

Mějte vždy místní zálohu i off-site
(popř. cloudovou) zálohu. K tomu se
hodí mít zálohu na každý měsíc 
v roce. Testujte zálohy. Pokud nejste
přesvědčeni, že vaše zálohy fungují
100%, domluvte si s námi schůzku
okamžitě.

Kybernetické pojištění Pokud vše ostatní selže, chraňte své příjmy a podnikání pomocí pojištění kybernetických rizik.

Věděli
jste že?
 Malých firmem zkrachuje do šesti
měsíců po kybernetickém útoku

%
Útoků ransomwarem je 
 mířeno na firmy s méně než
1000 zaměstnanci

Odhadovaný počet
útoků ransomwarem
za den

................................................................................................................
60%

*Zdroje: National Cybersecurity Alliance, Verizon, Splunk

Začněte 30 minutovou schůzkou úplně zdarma bez závazků 
Zarezervujte si termín ještě dnes na: https://funnel.ict-group.cz/7-nejlepsich-typu-kalendar

 

12 způsobů, jak se ochránit proti
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https://funnel.ict-group.cz/7-nejlepsich-typu-kalendar

