12 zpusobl, jak se ochranit proti
RANSOMWARU

POSOUZENI
BEZPECNOSTI

Je dilezité nastavit si zakladni
bezpecnostni Groven (baseline)
a odstranit stavajici zranitelnosti.
Kdy jste naposledy udélaly
posouzeni bezpecnosti?

ZAMESTNANCU @

SKOLENI

Skolte své zaméstnance! Poucte je
0 zabezpeceni dat, e-mailovych
Utocich a o vasich zasadach

a postupech.

VICE FAKTOROVE o
OVEROVANI

Pouzivejte MFA (vice faktoroveé
ovérovani) kdykoliv jen mizete, vCetné
vlastni sité, bankovnich webd, apllkaC|
a i socialnich médii. MFA prldava dalsi
vrstvu ochrany, ktera zajisti, Ze pfi
prolomeni hesla nema Utocnik pristup
k vasim dattm.

SPAM
EMAIL

Zabezpecte si e-mail. Vétsina
atokd zacina pravé e-mailem.
PomuUZeme vam vybrat sluzbu,
ktera omezi spam a snizi riziko
vystaveni Gtoku.

Vedeli
jste ze?

60% Malych firmem zkrachuje do Sesti

mésicd po kybemeticl

Uto
82% mifeno na firmy s méné nez
1000 zaméstnanci

POKROCILE
ZABEZPECENI
ZARIZENI

Chrante své pocitace a data pred
malwarem, viry a kybernetickymi
Utoky pomoci pokrocilého
zabezpeceni koncovych bodd.
Dnesni nejnové;jsi technologie
(ktera nahradi vase zastaralé
antivirové fedeni) chrani pred
hrozbami zaloZzenymi na souborech
a skriptech a dokaze dokonce vratit

) AKTUALIZACE 0

zpét Gtok ransomwaru. /

E FIREWALL

Zapnéte funkce detekce naruseni a
prevence naruseni. Odesilejte soubory
protokolu do spravovaného systému
SIEM*. A pokud vas IT tym nevi, co to
je, zavolejte nam jesté dnes!

*Plati pouze pro vétsi firmy a korporace

L SIFROVANI

Sifrovani dat je G¢innym
opatfenim v boji proti
ransomwaru. Kdyz jsou data
Sifrovana, atocnici k nim
nemohou ziskat snadno pristup.

o)

BEZPECNOST =
HESEL

Pouzivejte unikatni a silna hesla.
Tyto hesla si ukladejte do spravce
hesel jako je napf.: Bitwarden,
Passbolt a dalsi. Nezapomente také
pouzivat MFA (vice faktoroveé
ovérovani) kdekoliv, kde je to

mozne.

T

Udrzujte vSechny operacni systém a
aplikace aktualizované. Prostfednictvim
automatizace poskytujeme sluzbu
"critical update", ktera chrani vase
pocitace pred nejnovéjSimi znamymi
utoky.

MONITORING

DARKWEBU o o/

Kdyz budete v realném case védét, jaka
hesla a Gcty byly zvefejnény na Dark
Webu, budete moci proaktivné
pFedchézet naruseni bezpecnosti dat.
Prohledavame Dark Web a pfijimame
opatreni na ochranu vasi firmy pred
ukradenymi prihlasovacimi Gdaji, které
byly zverejnény k prodeji.

@

E ZALOHOVANI a

Méjte vzdy mistni zalohu i off-site
(popf. cloudovou) zalohu. K tomu se
hodi mit zalohu na kazdy mésic

v roce. Testujte zalohy. Pokud nejste
presvédceni, Ze vase zalohy funguji
100%, domluvte si s nami schiizku
okamzité.

*Zdroje: National Cybersecurity Alliance, Verizon, Splunk

Pokud vSe ostatni selzZe, chrante své pfijmy a podnikani pomoci pojiSténi kybernetickych rizik.

Kybernetické pojisténi

Zacnéte 30 minutovou schlzkou Gplné zdarma bez zavazki
Zarezervujte si termin jesté dnes na: https://funnel.ict-group.cz/7-nejlepsich-typu-kalendar
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